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STV-Vorlage

Vorlagen-Nr.: STV-122/2021-2026

Aktenzeichen: FB 1 - Gu/PT

Bearbeiter: Gulnsche, Andrea

Beratungsfolge Termin
Haupt- und Finanzausschuss 01.06.2022
Stadtverordnetenversammlung 09.06.2022

Sichtvermerke

gez. Patrick Tomanik gez. Andreas Ruck, Burgermeister
gez. Andrea Gunsche gez. Jurgen Triller
Betreff:

Interkommunale Zusammenarbeit: Projekt ,Cybersicherheit in 6ffentlichen Verwaltungen im
Landkreis Giellen,

Begriundung:

Im Rahmen des interkommunalen Projektes Cybersicherheit haben die Landkreise Marburg-
Biedenkopf und Gief3en bislang gemeinsam mit kreisangehérigen Stadten und Gemeinden
im Aufgabenfeld ,Cybersicherheit in 6ffentlichen Verwaltungen® Gber einen Zeitraum von funf
Jahren zusammengearbeitet.

Es wird insoweit auf die Beschlussfassung der Stadtverordnetenversammlung vom 8. Mai
2015, TOP 6, Vorlage STV-346/2011-2016 mit folgendem Wortlaut verwiesen:

,Die Stadtverordnetenversammlung fasst folgende Beschliisse:

1. Die Stadtverordnetenversammliung beschliel3t die Teilnahme am IKZ-Pilotprojekt ,Cy-
bersicherheit in 6ffentlichen Verwaltungen am Beispiel der Landkreise Giel3en und
Marburg-Biedenkopf mit Kreiskommunen® unter der Voraussetzung, dass das Projekt
durch das Land Hessen entsprechend geférdert wird.

2. Zur Umsetzung des Projektes wird der Magistrat ermé&chtigt, mit den Landkreisen
GielRen und Marburg-Biedenkopf sowie den teilnehmenden Kommunen eine
entsprechende 6bffentlich-rechtliche Vereinbarung auf der Grundlage des Entwurfes
zu schliel3en.

Abstimmungsergebnis: Einstimmig beschlossen*
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Das Projekt hat sich in der Praxis gut bewahrt und soll nun — nach dem Auslaufen des
bisherigen tbergreifenden Projektes zum 31. Juli 2022 — in Uberarbeiteter Form vom
Landkreis GielRen mit seinen kreisangehdérigen Kommunen fortgefiihrt werden.

Ziel des Projektes ist es, MalRnahmen auf dem Gebiet der Cybersicherheit fur die
Projektpartner anzubieten, welche einem anerkannten Standard entsprechen und an den
BSI-Grundschutz angelehnt sind. Beabsichtigt ist es, den Stadten und Gemeinden des
Landkreises Gielden in diesem Bereich ein Angebot zu machen, das den Ausbau der
Informationssicherheit in den Kommunen weiter verstarken soll und eine robuste Antwort auf
mdgliche Cyber-Angriffe bietet.

Modernes Verwaltungshandeln ist heute ohne elektronische Kommunikationsmedien und IT-
Verfahren undenkbar. Mit der zunehmenden Digitalisierung der Verwaltungen nimmt auch
der Schutzbedarf der IT-Systeme und der Daten zu. Um das Verwaltungshandeln zu
gewahrleisten ist die Sicherheit und Verfiigbarkeit der IT-Systeme und Daten sicherzustellen.

Zunehmende und immer zielgerichtetere Angriffsszenarien erfordern einen hohen
Sicherheitsstandard. Das Erreichen dieses Sicherheitsstandards stellt fir Stadte und
Gemeinden, die haufig nur Uber geringe personelle Ressourcen verfigen, eine kaum
bewaltigbare Aufgabe dar.

Der Landkreis Gie3en mochte mit seinen Ressourcen und dem vorhandenen Fachwissen
die am Projekt teilnehmenden Kommunen unterstitzen und beraten. Durch die
Zusammenarbeit soll ein einheitlicher Standard an Informations- und Datensicherheit erreicht
werden.

Zielsetzung ist es, die Informationssicherheit (in allen teilinehmenden Kommunen) auf ein
Niveau zu bringen, welches an den BSI IT-Grundschutz anlehnt ist. In diesem
Zusammenhang sollen die Kommunen bei der Erstellung und Fortschreibung von
Sicherheits- und Notfallkonzepten sowie entsprechenden Umsetzungsstrategien unterstutzt
werden. Weiterhin ist unter anderem eine Unterstlitzung bei der Einflihrung eines
Informationssicherheits-Management-Systems vorgesehen.

Zur Vernetzung unter den IT-Administratoren/innen wird eine gemeinsame Projektplattform
angeboten. Mehrmals jahrlich findet ein IT-Forum statt. Zudem sind Sensibilisierungs- und
Schulungsmalnahmen fir die Mitarbeiterinnen und Mitarbeiter der teilnehmenden
Kommunen vorgesehen. Die Unterstutzung und Begleitung nach einem Cyber-Angriff ist
ebenfalls Bestandteil des Projektes.

Nahere Details zu den Aufgabenstellungen und den Beziehungen zwischen den
teilnehmenden Kommunen sind der im Entwurf beigefugten 6ffentlich-rechtlichen
Vereinbarung (Anlage) zu entnehmen.

Finanzielle Auswirkungen:

Die Finanzierung des Projekts erfolgt aus Eigenmitteln des Landkreises Gief3en und den
Kostenerstattungen der teilnehmenden kreisangehérigen Kommunen.

Die teilnehmenden Kommunen erstatten dem Landkreis GieRen flr die Erbringung der in § 3

und § 4 der 6ffentlich-rechtlichen Vereinbarung beschriebenen Aufgaben ein jahrliches
Entgelt, welches sich an der Einwohnerzahl der jeweiligen Kommune orientiert.
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Grundlagen fur die Ermittlung der Kosten sind die Mitarbeiterkosten und die Arbeitsplatz- und
Gemeinkosten. Die Projektkosten orientieren sich an der Arbeitgeberbelastung fur eine Stelle
der jeweils gultigen Entgeltgruppe EG 11 TVG6D flr den Projektbeauftragten und EG 8 TVAD
fur die Projektassistenz. Dies sind derzeit insgesamt 172.400,00 Euro pro Jahr.

Die Projektkosten flr die gesamte Projektdauer von flinf Jahren belaufen sich auf
862.000,00 Euro. Fur den Landkreis Gielden betragen damit (gerechnet ohne méglichen
Fordermittelzuschuss nach § 5 Absatz 5 der offentlich-rechtlichen Vereinbarung) die
jahrlichen Kosten 86.200,00 Euro; derselbe Betrag wird jahrlich von den
Vereinbarungspartnern entsprechend des auf Grundlage der Einwohnerzahl der jeweiligen
Kommune berechneten Anteils getragen.

Die anteiligen Kosten fur die Stadt Pohlheim - siehe Anlage - sind im Haushalt abgedeckt.

Die Verwaltung hat gegenuber dem Landkreis Giel3en eine noch nicht rechtsverbindliche
Interessenbekundung in Bezug auf die Teilnahme der Stadt Pohlheim abgegeben.

Der Magistrat hat sich mit der Angelegenheit befasst und empfiehlt u. g. Beschlussfassung.

Beschlussvorschlag:

Fir den Haupt- und Finanzausschuss:

Der Haupt- und Finanzausschuss empfiehlt der Stadtverordnetenversammlung folgende
Beschlussfassungen:

1. Die Stadtverordnetenversammlung beschlief3t die Teilnahme am IKZ-Projekt ,Cy-
bersicherheit in 6ffentlichen Verwaltungen im Landkreis Giel3en®.

2. Zur Umsetzung des Projektes wird der Magistrat beauftragt, mit dem Landkreis
GielRen sowie den sonstigen teilnehmenden Kommunen eine entsprechende
offentlich-rechtliche Vereinbarung auf der Grundlage des als Anlage beigefugten
Entwurfes abzuschlielRen.

Fur die Stadtverordnetenversammlung:

1. Die Stadtverordnetenversammlung beschlief3t die Teilnahme am IKZ-Projekt ,Cy-
bersicherheit in 6ffentlichen Verwaltungen im Landkreis Giel3en®.

2. Zur Umsetzung des Projektes wird der Magistrat beauftragt, mit dem Landkreis
GielRen sowie den sonstigen teilnehmenden Kommunen eine entsprechende
offentlich-rechtliche Vereinbarung auf der Grundlage des als Anlage beigefugten
Entwurfes abzuschlielRen.

Anlagen:

Anlage 1:

Anschreiben des Landkreises Giel3en vom 18. Februar 2022
Anlage 2:

Offentlich-rechtliche Vereinbarung (iber das Projekt

Anlage 3:

Vorlaufige Berechnung der Beitrage der Projektpartner
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